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複雑なパスワードをいくつも覚えることは難しいため、良くないと分
かっていても、とても覚えやすい単純なパスワードを使っていたり、多く
のサイトで同じパスワードを使いまわしたりしている人が多いであろう。
この記事ではパスワード管理方法のヒントを記す。
2026年 4月 18日：パスキーについて追記した。パスキーが使えるサー

ビスでは、なるべくパスキーを使いましょう。

1. パスワード設定の原則

パスワード設定方法には 2つの原則がある。

1.1. 原則 1: 複雑なパスワードを使う
「複雑なパスワード」といってもいろいろなレベルがあり、特に多くの

人が使っている「極めて単純なパスワード」は使うべきではない。使用し
てはいけないパスワード、トップ 50によれば、2010年の Gawker社の
事件で盗まれたパスワードを解析したところ、トップ 5はこのようなパス
ワードだった。

123456
pasword
12345678
lifehack
qwerty

その先にも、単純なパスワードが続いている。アカウントを盗もうとす
る攻撃者は、攻撃の成功率を高めるために、このような「よく使われるパ
スワード」を使ってサイトへの侵入を試みるため、単純なパスワードを使っ
ていると破られる危険性が高まる。
「単語や人の名前などを使った覚えやすいパスワード」は、「攻撃者に

とっては推測して当てやすいパスワード」となるため、攻撃に対して弱い
パスワードとなる。攻撃を成功しにくくするためには「複雑な覚えにくい
パスワード」すなわち攻撃に対して「強い」パスワードを設定することと
なる。なるべく文字数は長く、アルファベット（小文字、大文字）、数字、
記号など、使う文字の種類は増やす方が攻撃は成功しにくいため、より強
いパスワードとなる。
「5万語の語彙の辞書（広辞苑など）をランダムに開いて 3つの語を選

んで繋げる」（オフライン攻撃想定の「暗号の鍵」の場合は 5つの語を選
んでつなぐ）というセキュリティ研究者の提案もある。

1.2. 原則 2: 同じパスワードを使いまわさない
この原則の目的は、パスワードリスト攻撃を防ぐことにある。あるサイ

トに登録したパスワードがなんらかの理由で漏洩して、ユーザー名とパス
ワードのリストが出回ることがある。そのときに、複数のサイトに同じパ
スワードが設定されていると「あるサイトから漏えいしたパスワード」が、
他のサイトでも使われることでログインに成功して被害が広がってしまう。
パスワードの漏えいは必ずしも漏えいしたという事実がわかるとは限らな
いので、「漏えいしたことがわかってからパスワードを変えればいい」と
するのは不十分である。

2. パスワードの管理方法

このように「強いパスワード」を「サイトごとにばらばらに」設定する
と、人間の記憶力ではそのパスワードは覚えられないので、パスワードを

管理するための補助手段が必要となる。そのための 3つの方法を記す 1。
記載する順番としては、誰でも簡単に実行できる方法から、より ITに詳
しい人向けの方法へと進めていくため、適宜「自分にとって便利である」
と思われる方法を選択し、さらに自分なりの工夫を加えると良いであろう。
また、ここに書かれているような方法でパスワードを管理していても、
たとえばフィッシングにかかればパスワードが盗まれてしまう。ここに書
かれていることはセキュリティ対策の「すべて」ではない。

2.1.(1) 紙のメモ
「パスワードは紙に書いてはいけない」と、昔はよく言われていた。そ
の紙を他の人から見えるところに置いておけば、簡単にパスワードを盗ま
れてしまうためである。一方で、紙に書いた情報は離れた場所にいる攻撃
者からネットワーク経由で盗まれる心配はないという点においては、ファ
イルで保存する方法と比べて優れている。この方法の安全性を高めるため
には、「他人から見られにくい場所に紙を保管する」だけでなく「もし見
られてしまってもパスワードを容易に推測できないようにする」といった
対策が望ましい。そのためには、紙に記載したパスワードから本物のパス
ワードへの変Āā則をĂり、それを記憶する。たとえば、yaQのようなă
められた文字をĄąに追加する、といったような変Āā則がĆえられる 2。
すなわち、紙には

○×銀行
ID seki 
パスワード xTL2WLGz0P

のように書いておき、xTL2WLGz0Pにăめられた文字 yaQを追加して
xTL2WLGz0PyaQというパスワードとする。この「yaQ」という文字は他
のサイトにもćĈのものとしておけば、このĉĊの長さであれば記憶ċČ
である（ただし、長č的に使わないとĎれてしまうことがあるので、Ďれ
にくいように自分なりの工夫をすると良い）。このようにすれば、たとえ
ばďĐがその紙を見てこっそりとログインを試みても 3成功しない。
紙の保管で大変なのはđĒ対策である。大きめのēートに記してăめら
れた場所に保管する、Ĕちĕかない（ĔちĕくとđĒの危険性が高くな
る）、あるいはĖėーして 2Ę所ęĚに保管する、といった対策がĆえら
れる。

2.2.(2) パスワード付き電子ファイル
パスワードなどのアカウント情報をパěĖンやスĜĝなどにĞğ的に記
録することで、たとえばĜルウĠアにġĢしてその情報を盗みģられると
いう危険性がĤじる。その対策をする必要があるという前提で、アカウン
ト情報をどのようにĞğ的に記録するのかをĆえる。
アカウント情報が書かれているファイルを「そのままĥめるĦħで」保
存しておくことはリスクが高く、ファイルを暗号Ĩして、解ĥ用のパスワー
ドを入力しなければĥĩことができないようにすることが望ましい。IPA

がĪīする方法のĬにもこの方法が書かれている。「パスワードĭきĞğ
ファイル」をĂるためには、パスワードĭきĮįファイルを使う方法や、
GPGのような暗号ĨのためのěフトウĠアを使う方法、暗号Ĩİィスクイ
ıーĲファイルをĂ成する方法などがある。なお、暗号Ĩしたファイルを
ĳ当たり攻撃で解ĥされないためには、ファイル暗号Ĩのパスワードには
十分な強さのものを使用する必要がある。「パスワード」という言Ĵは「単
語」の長さをイıーĲするので、もっと長い「パスフレーĵ」を使うよう
に推Ķされることもある。

2.3.(3) ハッシュ関数
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「記憶したćĈのĜスķーパスワード」と「サイトĸĹの情報」から、
ăめられたĺッシュĻ数でパスワードをĤ成する、という方法である。こ
れは (2)とļてĽなるものである 4。SuperGenPassは、「サイトĸĹの
情報」を、ľ開された情報である「サイトのドıイン名」として 5、
JavaScriptやĿックĜークレットを使って使いやすくしたものである。
Mobileŀを試してみると、使い方が分かる。また、シード文字Ł（Ĝス
ķーパスワード +サイトĸĹの情報）を強Ĩするために自分だけがわかる
なłなłを使う EpisoPassというシステムもある。
この方法を実Ńする自ĂのパスワードĤ成プログラムńをľ開する。サイ

トĸĹの情報（パスワードの種）を 1つのファイルとして管理し、パěĖ
ンに保存されたパスワードの種と、Ņ回ņちŇĩĜスķーパスワードから
パスワードをĤ成する 6。ňŉイルからのアクセスのために HTMLファイ
ルをĤ成することもできる。

3. 二要素認証

いずれの方法でパスワードを管理したとしても、さらに安全性を高める
ためには、パスワードęŊのŋŌ方法をō用することがĹŎである。ここ
では、多要ŏŋŌの 1つであるŐőŒスĜĝなどによるœ要ŏŋŌについ
て記す。これは、本人しかŔらない「パスワード」に加えて、本人しかĔっ
ていないもの（ŐőŒスĜĝなど）をĔっているかどうかによってŋŌを
する、というものである。
たとえば、Őőの番号を登録しておいて、パスワードを入力すると、Ő

őŒスĜĝにテキストıッセーĲ (SMS)でŕŋĖード（ワンķイムパス
ワード）がŖられてきて、その番号を入力してはじめてログインできる。
その番号はそのとき 1回限りのものなので、そのときにŐőŒスĜĝを
「Ĕっている」人でないとログインできない、というしかけである。œ要
ŏŋŌには、ŗとして
ŒŐőŒスĜĝへの SMSやŘřĈŚを使うもの
ŒŕŋĖード（ワンķイムパスワード）śīŜ用の小ŝŞĄ（トークン）
を使うもの

Œňŉイルアプリを使うもの（GoogleŋŌシステムのşŠみšŢ）
がある。ここで、たとえばňŉイルアプリでœ要ŏŋŌを設定すると、

そのňŉイルアプリが使えなくなったとき（スĜĝのđĒなど）にログイ
ンできなくなるので、SMSでもœ要ŏŋŌができるようにする、ŉックアッ
プĖードをţŤする、などといった対策が必要となる。スĜĝをđĒして
も同じĞŚ番号でťしいスĜĝをģŦすれば、登録しておいたĞŚ番号ŧ

の SMSをŨけģることはċČとなる。
なお、œ要ŏŋŌで登録したĞŚ番号を解ũしたり変Ūしたりするとロ
グインができなくなるので、ūŬが必要である。どのサービスにどのĞŚ
番号を登録したのかというリストをĂっておくと良いであろう。

4. パスキー

ŭ年は、パスワードにŮわるŋŌ方法としてパスキーに対ůするサービ
スも増えている。ここでいうパスキーとは、一Űに、WebAuthnń/ńFIDO2
にűŲくŋŌųŴ情報を用い、利用者がパスワードを入力ŵずにログイン
できるşŠみをŶすĈŷである。
パスキーでは、サービスŸにはľ開鍵が登録され、対ůするŹź鍵は利
用者のŞĄŸで管理される。ログインŻには、ŞĄżのŹź鍵を利用して
ŋŌが行われ、そのŽにŶžŋŌŒſŋŌŒPINŒƀƁロック解Ƃなど、
ŞĄŸの本人ŕŋƃĂがƄめられることが多い。
この方ƅのƆ要な特Ƈは、ŋŌƈ理がƉāのサイト（オリĲン）とƊƋ
ĭけられていることである。ƌドıインのƍサイトに対してĤ成されたŋ
ŌƊƎを、ƉāサイトへのŋŌとしてそのまま利用することはできないよ
う設Əされている。そのため、ƍサイトにŋŌ情報を入力さŵて盗みģる
ƐƑŝのフィッシングに対しては強いƒ性をĔつ。また、利用者になりす
ますために必要なŹź鍵をサーŉーŸに保存しないことから、サーŉーに
保存されたŋŌ情報が漏えいしても、それだけで利用者としてログインさ
れる危険はƓい。
また、利用者がŹź情報そのものをŅ回入力してŖƔする方ƅではない
ため、パスワードの記憶Œ入力Œ使い回しといったƕƖもƗƘできる。サー
ビスやŞĄによっては、複数ŞĄ間でŋŌ情報を同čできるものと、特定
ŞĄのみに保存されるものとがある。
一方で、ŞĄのƙƚŒđĒや、ŞĄアカウントへのログイン不ČŻには、
ŋŌ手段の回ƛが必要となる。ƜƝŞĄの登録、回ƛ用ıールアドレスや
ĞŚ番号のƞťĨ、ŉックアップĖードの保管など、ƟサービスのƛƠ手
段を事前にŕŋしておくことがƆ要である。
対ůサービスでは、安全性と利便性の向ĚがčơできるŋŌ方ƅとして、
パスキーの利用をƢƣするƤƥがある。

5. 注

1 パスワードを管理するěフトウĠアを使用する方法についてはƂŊする。その理由としては、ěフトウƦアの開ƧƨはƔ用できるか、開ƧƨにƩŬがな
くてもěフトウĠアの不ƪ合によってパスワードが漏えいしないか、ěフトの開ƧがƫまってƬƭěフトが使えなくならないか、というようなƮƯもあ
り、自ら特定のěフトをƔưして使うのは良いとしても、他人にƱめることはできないとĆえているためである。

2 このā則に、さらに「6文字目からĥみƲめる（5文字目まではƳƴする）」といったようなā則を加えることもĆえられる。ただし、あまり複雑にする
と「ā則をĎれてしまう」危険性も高まる。

3 他人のパスワードのıňを見てこっそりとログインをする行Ƶは不Ɖアクセスƶƫ法にƷƸするƹ年ęƺのƻƼƽはƾ万ƿęƺのǀǁのǂ事ǀにǃ当す
る不法行Ƶである。

4 サイトĸĹの情報を入手した攻撃者が適当なĜスķーパスワードを入力したときに、Ĥ成されるパスワードがƉしいか間Ʒっているかが「サイトへのロ
グインを試行しないとわからない」という点が、この方法が (2)とはă定的にǄなる点である。すなわち、(2)の方法では、パスワードĭきĞğファイ
ルが漏えいしたときに、オフラインでĜスķーパスワードがƉしいか間Ʒっているかがわかってしまうためにĳ当たり攻撃が成ǅする。一方で、この方
法ではサイトがパスワードのǆ入力をǇ容するǈĊの限ǉによってǊ限される。パスワード入力ǋスを一定回数ǌりǍすとロックがかかるシステムも多
い。したがって、ǎいč間にǏ万回も試行をǌりǍすような攻撃はĈǐは不ċČである。ただし、あるサイトのパスワードが漏えいしたときには、「Ɖ解
がわかっている」ためにĳ当たり攻撃でĜスķーパスワードが解析される危険性がある。

5 「サイトĸĹの情報」がľ開情報となっているため、ū 4に記したように、あるサイトでパスワードが漏えいしたときにĳ当たり攻撃でĜスķーパスワー
ドが解析される危険性がある。Ĝスķーパスワードがわかれば、他サイトのパスワードもわかる。そのため、十分に強いĜスķーパスワードを設定する
必要があるとĂ者は解Ǒしている。サイトĸĹの情報がľ開されているęĚは、Ĝスķーパスワードの複雑性を本ǒ的には増強していないことになる。

6 このプログラムでは「サイトĸĹの情報（パスワードの種）」が書かれているファイルが漏えいしなければ、「あるサイトのパスワード」がわかってもĳ
当たり攻撃が成ǅしない。ĳ当たり攻撃をするためには「サイトĸĹの情報」が書かれているファイルと「あるサイトのパスワード」のǓ方を不Ɖに入
手する必要がある、という点で SuperGenPassよりは安全性が高まっているはずである。ただし、このファイルがĒわれたらこのプログラムで管理し
ているすべてのサイトのパスワードがĒわれるため、セキュリティをŕ保しつつファイルをĒわないǔに管理をしなければならない。
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