
暗号鍵のHSMによる管理
著者：関 勝寿　公開日：2026 年 5 月 6 日　ソース：https://sekika.github.io/2026/05/06/HSM/

HSM (Hardware Security Module) は、暗号鍵の生成・保管・使用を
専用のハードウェア上で行うための装置である。銀行の ATM ネットワーク、
インターネットの TLS 証明書、電子政府システムなど、高いセキュリティ
が求められる場面で標準的に採用されている。一般に HSM は高価なエン
タープライズ機器であるが、USB 接続型の軽量 HSM である YubiHSM 2 の
ように、運用機能やスケーラビリティの範囲を限定することで、より低コ
ストで提供される製品も存在する。

通常のサーバーや PC では、秘密鍵はファイルシステムやメモリ上に存
在するため、マルウェアや不正アクセスによって鍵そのものが盗まれるリ
スクがある。HSM はこの問題に対して根本的な解決策を提供する。鍵は
HSM の内部にのみ存在し、外部に平文で出ることはない。この記事では、
HSM について調べたことをまとめる。

1.HSMが防げること

HSM の強みは以下である。
・秘密鍵の物理的な保護 : HSM は耐タンパー性を持つ専用ハードウェア

として設計されており、秘密鍵は内部のセキュア領域に保持されるた
め、通常のサーバーのように OS やメモリダンプ、ディスクコピーなど
から直接取得することはできない。多くの製品では改ざんや異常状態
を検知した場合に内部データを消去する仕組みを備えている。

・鍵のライフサイクル管理 : 鍵の生成から廃棄までを HSM 内部で管理で
き、外部のシステムは鍵そのものではなく署名や復号などの操作のみ
を要求する形になる。また、アクセス制御や操作ログの記録機能を備
えており、誰がどの操作を行ったかを追跡できる。ただし、不正使用
の検知や監査機能の具体的な強度は製品や構成に依存する。

2.HSMでも防げないこと

HSM は「鍵を盗まれない」ための道具であり、以下のような攻撃は防げ
ない。
・署名命令そのものへの攻撃 : HSM は「何に署名するか」については関

知しない。攻撃者がシステムに侵入し、正規の署名インターフェース
を通じて「偽のデータに署名させる」命令を送ることは技術的に可能
だ。HSM は命令が正規のルートから来ているかを確認するが、その命
令の内容が業務上正当かどうかは判断できない。これを防ぐには、HSM

への署名要求を生成するアプリケーション層のセキュリティが別途必
要だ。

・内部不正（インサイダー脅威）: HSM を操作する権限を持つ人間がĀā
を持って行Ăした場合、技術的な防御だăでは限Ąがある。正規のą
Ćでアクセスし、正規の命令を送ることで、攻撃者がāćしたデータ
に署名させることができる。Ĉĉ機関では「デュアルコントロール」
とĊċれる、Čč人のĎ認なしにď要な操作ができない運用設計がĐ
務đăられている。

・ソーシャルエンジニアリング : 技術的な防御がどれだă強Ēでも、人間
をēすことはできる。管理者権限を持つĔ当者が偽の問い合ĕせにĖ
じてしまえċ、HSM はėĘである。

・HSM 自体の脆弱性への攻撃 : ę去にはĚ定メーěーの HSM に対して
サイドĜĝネル攻撃が成Ğした事ğや、ファームウェアのĠġ性がĢ
ģされた事ğがある。多くの場合、これらの攻撃は高度なĤ理アクセ
スや専ĥ的な装置をĦ提とするが、理ħ上は鍵のĨ出につながる可能
性もĩ定できない。

・「鍵を使う権限」への攻撃 : HSM に接続されたサーバーが侵Īされた場

合、そのサーバーにđīされている「HSM への署名要求権限」がĀ用
される可能性がある。

3. 監査ログを確実に残すには

こうした攻撃に対Ĭするために、HSM が署名操作を行ったという記録を、
攻撃者がėĭĮできない形でįすことは、セキュリティ設計のď要なİ題
である。これはıĲにĳえて、Ĵはĵしい問題である。

攻撃者はĶķなąĸでログの記録・保ĹをĺĪできる。たとえċ、ネッ
トワークをĻ断してログ送ļをĽめる、ログサーバーへの通ļをľロック
する、ログサーバーĿ体を攻撃する、HSM の設定をŀŁしてログ機能をė
ĭĮする、あるいはログファイルを直接改ざんするといったłŃがńえら
れる。これらに対して、AI は以下のアプローĜを提Ņした。ı一の対策
ではなく、ČčのņĞした仕組みを組み合ĕせることがď要である。

3.1. 基本レイヤー：ログの真正性と完全性の担保
3.1.1. アプローĜ 1ŇログエントリĿ体を HSM が署名する

ňもŉ本的かつď要な対策である。署名操作がŊ生したとき、HSM はそ
の操作の記録ŋ署名対Ōのハッシュ、タイムスタンプ、操作者 ID などō
をŎŏログエントリを生成し、別の専用鍵でそのログエントリĿ体に署名
する。これにより、ログがŐから改ざんされた場合に検知できる。「ログ
がőいたかどうか」は保証できないが、「őいたログが本Ĥかどうか」は
保証できる。
3.1.2. アプローĜ 2ŇハッシュĜェーンによるログのŒœ

ログエントリをņĞに保存するのではなく、Ħのエントリのハッシュを
ŔのエントリにŎめる構ŕにする。

エントリ 1: { 操作内容 , 時刻 , ハッシュ (genesis)} → HSM 署名
エントリ 2: { 操作内容 , 時刻 , ハッシュ ( エントリ 1)} → HSM 署名
エントリ 3: { 操作内容 , 時刻 , ハッシュ ( エントリ 2)} → HSM 署名

この構ŕにより、途ŖのエントリのŗŘや改ざんはŒœ的に検知可能に
なる。攻撃者がログを「なかったことにする」には、それ以řのすべての
エントリをŚ生成する必要があるが、HSM の署名鍵がなăれċそれは不可
能である。

3.2. 可用性レイヤー：ログ消失への耐性
3.2.1. アプローĜ 3ŇČčのņĞしたログサーバーへのリアルタイムś
送

ログをČčのņĞしたサーバーにŜŝ送ļする。Ĥ理的にŞşされ、可
能であれċ異なる管理Š体が運用する構成がšましい。一部のサーバーが
攻撃されても、Ţのサーバーにログがįるため、ţĹな消去はŤĵになる。
Ĉĉ機関ではČčťŦへのŧŨĮが一般的である。

3.3. 改ざん耐性レイヤー：保存後の変更防止
3.3.1. アプローĜ 4ŇWORMŋWrite Once Read ManyōストũーŪ

一度書きūんだらŀŁ・ŗŘできないストũーŪにログを保存する。
ハードウェアまたはサービスũŬルで不ŀ性が保証されるため、攻撃者に
よる事Ő改ざんを防ぐことができる。クラウドŭŮでも、不ŀストũーŪ
ŋğŇůľŪェクトロック機能などōをŰ用することでŜĶのĭűが得ら
れる。

3.4. 外部検証レイヤー：組織外への証跡固定
3.4.1. アプローĜ 5ŇパľリックľロックĜェーンへのアンěリング

一定Ų間ųとにログのルートハッシュをパľリックľロックĜェーンに

1

https://sekika.github.io/2026/05/06/HSM/
https://ja.wikipedia.org/wiki/%E3%83%8F%E3%83%BC%E3%83%89%E3%82%A6%E3%82%A7%E3%82%A2%E3%83%BB%E3%82%BB%E3%82%AD%E3%83%A5%E3%83%AA%E3%83%86%E3%82%A3%E3%83%BB%E3%83%A2%E3%82%B8%E3%83%A5%E3%83%BC%E3%83%AB
https://www.yubico.com/jp/product/yubihsm-2-series/yubihsm-2/
https://ja.wikipedia.org/wiki/%E8%80%90%E3%82%BF%E3%83%B3%E3%83%91%E6%80%A7


記録する。これにより、ログの存在証明が外部にĒ定される。Őからログ
を改ざんすると、ľロックĜェーン上のハッシュと一Ŵしなくなるため検
知可能となる。ŵŶなログはůフĜェーンに保持し、その要ŷのみを記録
することでコストをŸえられる。
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